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epuls quelgues mois, on Note une nette evolution

dansle domaine dela protection des donneessurle

continent africain. Cette evolution est caractérisee

par la mise en place de législations dediees a la
protection des donnees, mais aussi par la créeation dau-
torites de contrOle chargées de contrdler e respect de |a
0ol La derniere en date a ete celle adoptee par IEswatini ;
ol visant a proteger les donnees personnelles de ses citoy-
ens. Malgre cela, quelques pays du continent ne disposent
toujours pas de lol dediée aux donneées personnelles. On
note toutefois dans ces pays dautres lois (cybersecurite,
cybercriminalité) qui abordent le sujet de la protection des
données. Cependant, labsence des grands principes de la
protection des données (responsabilité, limitation de con-
servation, droits des personnes, etc.) pose des difficultés. De
plus, ces lois se [Imitent souvent aux données traitées par
es operateurs de reseauy, les fournisseurs de contenus et
es hebergeurs.

Dans ce premier bulletin dinformation, nous dresserons
UN état des lieux de la protection des données en Afrigue.
—NSuite, Nous vous presenterons les actualites recentes de
ces derniers mois sur le continent.
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Etat des lieux de la protection des
donnees en Afrique

vec lemergence des nouvelles technologies et le
developpement des societes numeriques, certains
pays africains se sont intéresses aux enjeux de la
protection des donnees personnelles et ont adopte
Un cadre juridigue pour proteger les donnees personnelles.
Aujourdhul, trente-sept Etats dAfrigue sont dotés d'une ol
dediée a la protection des donnees, et vingt autorites de
controle sont établies, comme decrit sur la figure 1.
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Figure 1: Lois et autorités de controle en Afrique
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Contrairement au reglement européen sur la protection des
données, quiresponsabilise les organismes publics et prives
gui traitent des donnees, les lois africaines sont plutot dans
Un regime declaratit. Ainsi, tout traitement de donnees
personnelles doit faire lobjet d'une déeclaration aupres de
lautorité de contrOle du pays, sauf exception.

Sur certains sites de ces autorités de controle, des formu-
laires de demandes dautorisation ou de demandes davis
sont mis a disposition de tous. Les personnes concernees
ontegalementlapossibilite de telecharger des modeles dex-
ercice de droit mais aussi de depdt de plainte. Ci-dessous
la liste des autorites de contrdle.

Afrique du sud : https:.//www.justice.gov.za/inforeg/portal.ntm]
Angola : www.apd.ao/ao

Benin : www.apdp.bj

Surkina Faso : www.cil.bf

Cdte d'lvoire : www.autoritedeprotection.ci

Cap-vert : www.cnpd.cv

Gabon: www.cnpdcp.ga

(Ghana : www.dataprotection.org.gh
KENva : https://www.odpc.go.ke/

Mall s www.apdp.ml

Maurice : https://dataprotection.govmu.org/SitePages/Index.aspx
Maroc : www.cndp.ma/fr/

\iger » Www.hapdp.ne

NIgeria : https:/nitda.gov.ng/data-protection

Ouganda : WWW.pdP0.go.ug

Rwanda : https:/cybergov.rw/dpo

Sao Tome-et-Principe : www.anpdp.st

Sénéga  www.cdp.sn

‘chad : https://ansice.td/protection-des-donnees-personnelles

unisie www.inpdp.nat.tn
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Figure 2: Pays ayant signe et ratifie la convention de lUA sur la cybersécurite
et la protection des données a caractere personnel (convention de Malabo)

national, il existe la ‘convention
rument international juridigue
e delaprotection des données.
s|ont signee et ratifiee.

Dautre part, sur le plan inter
108", Il sagit du premier inst
Contraignart dansle domair
A cejour, cing pays africair
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Selon cette convention, les parties doivent prendre les
MESUres necessalires en drolit interne pour en appliguer les
DriNCIPES afin dassurer, sur leur territoire, le respect des droits
fondamentaux de la personne humaine au regard de
application de la protection des donnees.
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Figure 3: Pays ayant signe et ratifié la convention 108

Toujours a lechelle internationale, Il existe egalement [As-
soclation Francophone des Autorites de Protection des
Données Personnelles (AFAPDP). Cette association a éte
creee enseptembre 2007 sous lImpulsion de representants
dautorités de protection des donnees personnelles franco-

phones et delOrganisation Internationale delaFrancophonie
(OIF).
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Lobjectit de [AFAPDP est de renforcer lefficacité des
membresdelassociationdanslapromotionetliapplicationdu
droit ala protection des données personnelles. Actuellement
douze pays africains sont membres de cette association.
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Figure 4 : Pays membres de Association Francophone des Autorités de
Protection des Données Personnelles (AFAPDP)

Tousles ans, le bureau de [AFAPDP établit un plan daction
décrivant les projets a réaliser. Cette année, lassociation a
ete sollicitee pour accompagner les autorites malgaches
sur le volet « protection des donnees personnelles ». || sagit
notammentdecontribuer alamiseenplacedelaCommission
malagasy de lnformatique et des libertés (CMIL), prévue
par la lol 2014-038 du 9 janvier 2015 sur la protection des
donnees a caractere personnel.
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| autorite angolaise de protection des
données (APD) inflige une amende de
525 000 dollars aune banque

la suite dune enquéte
sur la divulgation
des données per-
sonnelles, via les
reseaux soclaux, dune liste
des employes qui avaient eté
icencigs, IAPD (Agencia de
Protecao de Dados) a infligé
Une amende de 525 000 dol-
ars a une banque angolaise.
—n effet, conforméement a la lol
N° 22/11 sur la protection des
donnéees personnelles, lautorite
angolaise de protection des
donnéesaidentifie les trois vio-
lations suivantes : la non-mise
en ceuvre des mesures tech-
nigues et organisationnelles
(article 30 et 31);
le non-respect de la confi-
dentialité en ce qui concerne
lacces et la divulgation abu-
sive des donnees personnelles
des employeés (article 32) ; et
enfin le défaut de demande
dautorisationa lAPD de traiter
les données personnelles de
ses employes (article 351). Au
vu de ces élements, [APD a
décide dinfliger a BPC (Banco
de Poupanca e Crédito) une -
amende de 525000 $. ’
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Rwanda: com-
ment laloi surla
protection des
donnees protege-
t-elle les enfants 7/

a National Cyber

Security  Authority

(NCSA), l'autorité de

contrdle rwandaise, a
€ Unguide sur lamaniere
dontlaloisurla protectiondes
donnees a caractere person-
nel et la vie privee protege les
donnees personnelles des
enfants.

ol

2D 2 O
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du 13 octobre 202

e guide precise gue cest
article9delaloin®058/202

1

© Shutterstock

qui

concerne la protection des
donnees personnelles des
enfants. Le guide décrit les

principaux points a

retenir

de cet article, notamment
les élements suivants : les

donnees personne
des enfants sont t

OU

les données persor

€S
[ES

nelles

appartenantaune personne
agee de moins de 16 ans ;
NNEES

avant de traiter les do

personnelles des entant
consentement d'un titu
de laresponsabllite pa
tale sur lenfant doit étre
obtenu; le consentement
obtenu au nom de l'entant

nest acceptable que

donné dans l'intérét de

S|

S, le
alre
en-

eSl1

en-

fant:etle consentement nest

pas requis sile traitemen
Juge nécessaire a la prot
tionaelinterétvitaldelen

=
-

est
EeC-

ant.
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Vers 'harmonisation deslois sur la
protection des donnees personnelles

en Afrique 7

alllance Smart Afr
cordavec le RAPDP (Réseau A
Protection des Do

escapacitesc

et leur fournir un sout

eI

Nnees Person

ISeenoeuvre desauto

e

iNstitutionnel.

ica(SA) a signé un protoco

ricain des auto

e dac-

tes de

nelles) afin de renforcer
"tés africaines,

Ce protocole daccord jette les bases d'un dialogue et dune
cooperation panafricaine. Le RAPDP et smart Africa veulent

sunir pour :

+ soutenir les stratégies nationales en matiere de donnees et
lapplication des reglementations relatives a la protection des
données, afin de creer un cadre harmonise pour les politiques
et les reglementations en matiere de protection des donnees

en Afrique ;

. soutenir les Etats africains dans Iélaboration ou la mise a
jour de la legislation sur la protection de la vie privee et des
données a caractere personnel, et danslamise en place dau-
torités chargees de la protection des donnees;;
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- ¢elaborer et mener des
modules conjoints de ren-
forcement des capacites
pour les Autorités africaines
de Protection des Données
(APD) parl'intermediaire de la
Smart Africa Digital Academy
(SADA), dans la mesure du
DOSSIDIE;

«  mettre en place des ini-
tiatives visant a renforcer la
collaboration juridique entre
les autorités africaines de
protection des données afin

il

Af_—:"’** de soutenir la digitalisation du
: ji“ﬂf?; continent.
EEEian
B Pour Awa Ndiaye, Presidente
;gg;;” de lautorité sénégalaise
EEERAES. 8L 1 - /
e L de protection des donnees
EmmL ' Eﬁ:‘ﬂiﬁ (CDP), f d'ac-
e E;m g . 'le protocole dac
cord represente un cadre

strategigue de conception et
de partage entre les acteurs
cles de la protection des don-
nees personnelles. Il sinscrit
dans la lignee des initiatives
visant a faire de lAfriqgue un
espace SECUrise et propice a
la transformation numerique.”

© Shutterstock
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Maroc:La CNDP
et Microsoft an-
noncent des mo-
dalites operatoires
conformes alaloi
sur la protection
des donnees

a CNDP (Commission
Nationale de contrdle
de la protection des
Donneées a caractere
Personnel) et Microsoft ont
travallle ensemble pour sas-
surer de la conformite a la lol
09-08 des clients marocains,
responsables de traitement,
quiutilisentlaplateforme Office

300.
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L autoritée marocaine a
APProuve un pProcessus
acceléere pour permettre
aux responsables de
traitement qui sollicitent le
transfert de leurs donnees
sur la plateforme Office 365
dobtenir une approbation
faclliteedetranstertaletranger.

—nfin, Microsoft Maroc mettra
SOUS PEU SUr soNn site une sec-
tion dinformations, dediee
aux clients marocains, sur
la protection des donnees
a caractere personnel. Ces
informations rappelleront aux
responsables de traitement
eur responsabllite qguant
au choix du fournisseur de
service cloud et comment
Microsoft les accompag-
nera dans leur parcours de
conformitée a la lor 09-08.
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Senegal : la CDP publie une delibera-
tion sur les durees de conservation
applicable aux traitements de don-
nees a caractere personnel

a CDP (Commission de protection des Donnees

'eglesaobserver

Personnelles) a rappe

e dans une delibération, les

pour la fixation des durees de con-
servation des donnees a caractere personnel. Elle

rappelle guen vertu de la loi n°2008-12 du 25 janvier 2008
portant sur la protection des données a caractere personnel,
expression « [imitation de la duree de conservation » signi-
fle qu'un responsable de traitement ne peut conserver des

données personnelles liees a un traitement automatise ou
non automatise, de maniere illimitee.

La délibération encadre les traitements de donnees per-
sonnelles telles que: le traitement des données de salaries;

a vidéosurvelllance (liec
Uliers) ; le registre des e
magnetigues ; le system

Ntrées et

e de geo

esfichliers commerciaux et marke

donnéees de clients de banque.
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Ng etlestraitements des

(“"" i www.africadataprotection.com
i, .~

© Unsplash



Tunisie : LINPDP, avec le soutien

du Consell de 'Europe, publie une «
Boite a outils » relative au secteur de
la sante

Instance Nationale de Protection des Données
Personnelles (INPDP), en partenariat avec le Consell de
Europe, aannonce le lancement officiel de « La Boite a outils
de protection des données personnelles dans le secteur de
la santé »

Cette « Boite a outils » (www.inpdp.tn/bos.pdf) de

sensibilisation du secteur de la sante a la protection des
donnéees personnelles, a pour objectit daider a susciter et
rehausser la prise de conscience de tous les intervenants du
secteur delasante en Tunisie. Elle permettra egalement de
mettre en ceuvre un accompagnement pour leur permettre
dacquerir une expertise supplementaire et de bonnes pra-
tiques en matiere de protection des données personnelles.

© Conseil de I'Europe Tunisie
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Niger:la HAPDP invite les responsables
de traitement a se mettre en conformite

a Haute Autorite de Protection des Donnees a caractere
Personnel (HAPDP) apublié le 5 avril 2022, sur son site,
Un communigué de presse qui Invite les responsables
de traitement a proceder, dans les mellleurs delais, aux
déclarations des traitements ou demandes davis portant sur
les donnees a caractere personnel collectees dans lexercice
de leurs activités.

|| est précise gue doivent faire lobjet de declaration prealable
OU dautorisation aupres des services de la HAPDP les traite-
ments des donnees a caractere personnel cl-apres :

- |les fichiers ou les bases de données (personnel, clientele,
usagers, patients, abonnes, éleves ou étudiants, etc.) ;

+ letranstert des données a caractere personnel des nigeriens
vers letranger

- le marketing direct (SMS, courriers électroniques, etc.) ;

es systemes biométriques (photos, empreintes digitales,
ADN etc.) ;

es systemes de vidéosurvelllance ou de geolocalisation;

» les sites web, etc.
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L autorite de contrOle precise
egalement que les respons-
ables de traitement ont
obligation de prendre toutes
es precautions néecessaires
oour eviter lalteration, le vol,
a vente ou la communica-
flon de ces donnees a des
NDErsonnes Non autorisees.
Cest ainsi que ‘gquicongue
procede a des traitements
de données personnelles
par tout moyen frauduleux,
déloyal ou lllicite, sexpose a
des poursuites pénales con-
formément aux dispositions
egales et reglementaires en
vigueur” gjoute-t-elle.
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