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M E N T I O N S  L É G A L E S

Africa Data Protection (ADP) est l’auteur du présent guide, qui est soumis au Code français
de la propriété intellectuelle. Conformément à l’article L122-4, « toute représentation ou
reproduction intégrale ou partielle faite sans le consentement de l’auteur (ADP) ou de ses

ayants droit ou ayants cause est illicite ». Toute représentation ou reproduction, par quelque
procédé que ce soit, est donc soumise à une autorisation écrite préalable d’Africa Data
Protection. À défaut, l’auteur s’exposerait à des poursuites pour contrefaçon sanctionnées

par les articles L335-2 et suivants du Code de la propriété intellectuelle.
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INTRODUCTION

Le 23 décembre 2024, le Cameroun a franchi une étape décisive dans sa transformation numérique
en promulguant la Loi n° 2024/017 relative à la protection des données à caractère personnel (ci-
après« la Loi »). Première législation nationale dédiée à cette thématique, ce texte fondateur établit un
cadre juridique complet pour encadrer la collecte, le traitement et la conservation des données à
caractère personnel (ci-après« Données Personnelles ») sur l’ensemble du territoire camerounais.

Ce guide pratique a été conçu pour accompagner toutes les organisations concernées (entreprises
privées, administrations publiques, associations et ONG) dans la compréhension de leurs obligations
légales et la mise en œuvre des actions concrètes nécessaires à leur mise en conformité.

Les grandes étapes de la mise en œuvre de la Loi

D É L A I  I M P É R AT I F

Les organisations disposent de 18 mois à compter de la promulgation de la Loi (soit jusqu’au 23 juin
2026) pour se mettre en conformité (Article 73).

À qui s’applique cette Loi ?

La Loi s’applique à toute organisation qui collecte ou traite des Données Personnelles de personnes
résidant, établies ou en transit au Cameroun. Ses critères d’application sont précis et méritent une
attention particulière : la section 1 vous permettra de déterminer si, et dans quelle mesure, votre
organisation est concernée.

Cameroun  ·  Guide pratique de mise en conformité AFRICA DATA PROTECTION

—  4  —



S E C T I O N  1

CHAMP D’APPLICATION DE LA LOI

La Loi s’applique à tout traitement de Données Personnelles, qu’il soit automatisé (ex. : base de
données) ou non (ex. : dossier papier). Pour savoir si votre organisation est concernée, il faut vérifier
deux éléments : les critères d’application positive (Art. 2) et les exclusions (Art. 3).

1.1 Le critère personnel : qui est concerné ? (Art. 2)

La Loi s’applique à toute personne physique ou morale qui effectue un traitement de Données
Personnelles, quel que soit son statut juridique :

Catégorie Exemples concrets

Personnes morales de
droit public

État, ministères, collectivités territoriales, établissements publics, mairies,
etc.

Personnes morales de
droit privé

Entreprises, banques, assurances, opérateurs télécom, ONG, associations,
fondations, etc.

Personnes physiques
agissant à titre
professionnel

Médecins, avocats, consultants, commerçants individuels, artisans, etc.

P O I N T  D ’AT T E N T I O N

La Loi s’applique aussi bien aux grandes entreprises qu’aux PME et aux travailleurs indépendants,
dès lors qu’ils traitent des Données Personnelles dans un cadre professionnel.

1.2 Le critère territorial : deux critères alternatifs (Art. 2)

Il suffit que l’UN des deux critères suivants soit rempli pour que la Loi s’applique :

Critère d’établissement Critère de ciblage

Le responsable du traitement ou le
sous-traitant est établi au Cameroun.

Les Données Personnelles traitées concernent une
personne établie, résidant ou en transit au Cameroun.

Ex. : une entreprise camerounaise qui
gère la paie de ses employés est établie
au Cameroun → la Loi s’applique.

Ex. : une plateforme e-commerce étrangère qui vend à
des clients camerounais cible des résidents camerounais
→ la Loi s’applique, même si l’entreprise n’est pas
physiquement au Cameroun.
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1.3 Les exclusions : ce qui échappe à la Loi (Art. 3)

Trois catégories de traitements sont expressément exclues du champ d’application :

Exclusion Conditions et exemples

Traitements
strictement
domestiques ou
personnels

Traitement réalisé par une personne physique pour ses seuls besoins
privés, sans diffusion systématique à des tiers. Ex. : carnet d’adresses
personnel, album photos familial, recrutement d’une aide ménagère pour
son domicile.

Copies temporaires
techniques

Données copiées momentanément dans le cadre de la fourniture d’accès à
un réseau (transmission, routage, cache). Ex. : cache d’un navigateur web,
données de transit sur un réseau télécom.

Traitements à des fins
littéraires, artistiques,
scientifiques,
archivistiques ou
journalistiques

À condition de respecter les règles déontologiques et éthiques de la
profession concernée, notamment la protection des sources
journalistiques. Ex. : recherche scientifique universitaire, enquête
journalistique, archivage historique.

AT T E N T I O N  A U X  L I M I T E S  D E S  E XC L U S I O N S

L’exclusion« domestique » cesse dès que les Données Personnelles sont diffusées de manière
systématique à des tiers.
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E N  P R AT I Q U E

Une personne qui partage régulièrement la liste des clients et leurs coordonnées dans un groupe
WhatsApp pour organiser des livraisons dans le cadre de son activité commerciale ne relève plus
d’un usage strictement personnel. Ce traitement entre dans le champ de la Loi et doit respecter les
règles de protection des Données Personnelles.

1.4 Le cas particulier : sécurité, défense et secteurs spéciaux (Arts. 4 et 72)

Certains traitements relèvent de régimes juridiques spécifiques et ne sont pas intégralement régis par
la Loi 2024/017 :

traitements effectués par les autorités de sécurité et de défense → régis par des textes
particuliers (Art. 4) ;

traitements relatifs à la santé, la justice et l’état civil → des textes spécifiques préciseront les
modalités (Art. 72).
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S E C T I O N  2

LES CONCEPTS CLÉS À MAÎTRISER

2.1 Qu’est-ce qu’une donnée à caractère personnel ?

Une donnée à caractère personnel (Donnée Personnelle) est toute information permettant d’identifier
directement ou indirectement une personne (Article 5). Il peut s’agir de :

E X E M P L E

Même une adresse IP ou un identifiant de connexion est considéré comme une Donnée
Personnelle, car il permet d’identifier indirectement l’utilisateur d’un appareil.

2.2 Les données sensibles : une vigilance accrue

La Loi identifie des catégories de données dites« sensibles » dont le traitement est strictement
encadré (Articles 5 et 48) :

Catégorie Exemples concrets

Opinions religieuses
ou politiques

Appartenance à un parti, pratique religieuse

Origine ethnique ou
régionale

Ethnie, région d’origine

Données de santé Antécédents médicaux, handicap, grossesse

Données génétiques et
biométriques

ADN, empreintes, scan rétinien

Vie sexuelle Orientation sexuelle

Données judiciaires Poursuites pénales, casier judiciaire

Transactions
bancaires

Historique des paiements

Données d’identification : nom, prénom, numéro de téléphone, adresse e-mail, adresse IP, etc. ;

Données biométriques : empreintes digitales, reconnaissance faciale, etc. ;

Données de localisation : adresse postale, coordonnées GPS, etc. ;

Données économiques : numéro de compte bancaire, revenus, etc.
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R È G L E  I M P O R TA N T E

Le traitement des données sensibles est en principe interdit (Art. 48). Il ne peut intervenir qu’avec
le consentement exprès de la personne concernée (déduit de l’Art. 66) et dans le respect du
régime d’autorisation préalable applicable à tout traitement (Arts. 19 et 49).

2.3 Qu’est-ce qu’un traitement ?

La notion de traitement est au cœur de la Loi. Elle est définie très largement à l’Article 5 et couvre
pratiquement toute opération réalisée sur des Données Personnelles, qu’elle soit automatisée ou non.

D É F I N I T I O N  L É G A L E  ( A R T .  5 )

Toute opération ou ensemble d’opérations effectuées sur des Données Personnelles, notamment :

C E  Q U E  C E L A  S I G N I F I E  C O N C R È T E M E N T

Dès lors qu’une organisation collecte un nom, envoie une newsletter, consulte un fichier client ou
supprime un compte utilisateur, elle effectue un traitement au sens de la Loi. Même imprimer une
liste de contacts ou envoyer un e-mail professionnel comportant des données peut constituer un
traitement.

2.4 Les acteurs du traitement

Catégorie Rôle

Responsable du traitement Décide des finalités et des moyens du traitement. C’est lui qui
répond devant l’Autorité de protection des données.

Sous-traitant Traite les Données Personnelles pour le compte du responsable,
selon ses instructions. Il doit offrir des garanties suffisantes.

Personne concernée Toute personne dont les Données Personnelles sont traitées.

Autorité de protection des
données

Organisme public indépendant qui délivre les autorisations, contrôle
et sanctionne.

la collecte et l’enregistrement (formulaires, inscriptions, capteurs…) ;

l’organisation, la conservation et l’adaptation (bases de données, fichiers…) ;

l’extraction, la consultation et l’utilisation (analyses, rapports…) ;

la communication par transmission ou diffusion (envoi d’e-mails, partage avec des tiers…) ;

le verrouillage, l’effacement ou la destruction.
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Flux d’interaction avec les acteurs du traitement

Cameroun  ·  Guide pratique de mise en conformité AFRICA DATA PROTECTION

—  10  —



S E C T I O N  3

LES 6 PRINCIPES FONDAMENTAUX

Tout traitement de Données Personnelles doit impérativement respecter les principes suivants, posés
aux Articles 6 à 18 de la Loi :

Principe 1 — Licéité, loyauté et absence de fraude (Art. 10)

Le traitement doit avoir une base légale (consentement, obligation légale, intérêt public ou
préservation de la santé de la personne concernée) et doit être honnête et transparent.

E N  P R AT I Q U E

Ne pas collecter des Données Personnelles sans fondement juridique et à l’insu des personnes. Ne
pas utiliser des Données Personnelles obtenues dans un autre contexte sans en informer les
personnes.

S’agissant des bases légales, le consentement libre, éclairé, spécifique et univoque de la personne
concernée est la principale base selon l’article 9, al. 1 de la Loi. Il doit être obtenu avant le début du
traitement.

C A S  PA R T I C U L I E R  —  M I N E U R S

Le consentement d’un mineur (moins de 18 ans) doit être accompagné du consentement de ses
parents ou de son représentant légal (Art. 9, al. 3).

Il peut être dérogé au principe du consentement lorsque le traitement est nécessaire au respect d’une
obligation légale, à l’exécution d’une mission d’intérêt public ou à la préservation de la santé de la
personne concernée ou d’une autre personne physique (Art. 9, al. 2).

Principe 2 — Finalité déterminée, limitée et légitime (Art. 11)

Les Données Personnelles ne peuvent être collectées que pour des objectifs précis, légitimes
(conformes au droit) et explicites. Elles ne peuvent pas être réutilisées à d’autres fins incompatibles.

E X E M P L E

Une entreprise qui collecte les adresses e-mail de ses clients pour envoyer des factures ne peut
pas utiliser ces mêmes adresses pour leur envoyer des publicités sans leur accord.

Principe 3 — Minimisation des Données Personnelles (Art. 18)

Seules les Données Personnelles strictement nécessaires à la finalité poursuivie peuvent être
collectées. Il est interdit de collecter des Données Personnelles « au cas où ».
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Principe 4 — Exactitude et mise à jour (Art. 12)

Les Données Personnelles doivent être exactes, complètes et tenues à jour. Tout responsable de
traitement est tenu de corriger ou effacer les Données Personnelles inexactes.

Principe 5 — Limitation de la durée de conservation (Art. 13)

Les Données Personnelles ne peuvent être conservées que le temps nécessaire à la réalisation de la
finalité de leur traitement. Au-delà, elles doivent être supprimées ou anonymisées.

E X E M P L E

Lors du recrutement, les Données Personnelles sont traitées pour la gestion des candidatures, la
conduite de la procédure de recrutement, les réponses aux candidats, etc. La durée de
conservation des Données Personnelles correspond à la durée de la procédure de recrutement,
jusqu’à la décision finale concernant la candidature.

Principe 6 — Confidentialité et sécurité (Arts. 7, 15 et 24)

Le responsable du traitement est tenu de mettre en place des mesures techniques (chiffrement,
contrôle d’accès…) et organisationnelles (formation du personnel, procédures internes…) pour
protéger les Données Personnelles.

Minimisation des données : exemple d’inscription à une newsletter
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S E C T I O N  4

LES BASES LÉGALES DU TRAITEMENT

Tout traitement de Données Personnelles doit reposer sur une base légale. La Loi en reconnaît
quatre, posées à l’Article 9. Avant de traiter des Données Personnelles, votre organisation doit
impérativement identifier quelle base légale justifie ce traitement.

Base légale (Art. 9) Quand l’utiliser ?

1. Consentement Lorsqu’aucune obligation légale ne vous y contraint, le
consentement constitue la base légale la plus couramment utilisée
pour les traitements à finalité commerciale ou marketing, les
abonnements, etc. De plus, le droit camerounais ne reconnaît pas le
CONTRAT comme une base légale autonome du traitement des
Données Personnelles. Ainsi, lorsqu’un traitement est lié à
l’exécution d’un contrat, sa licéité peut être fondée sur le
consentement des personnes concernées.

2. Obligation légale Lorsqu’une loi ou une réglementation vous impose de traiter les
Données Personnelles (ex. : déclarations fiscales, fiches de paie,
etc.).

3. Mission d’intérêt public Pour les organismes publics ou parapublics agissant dans le cadre
de leur mission de service public.

4. préservation de la santé
de la personne concernée ou
d’une autre personne
physique

En urgence médicale ou pour protéger la vie d’une personne
lorsqu’elle est dans l’incapacité de consentir.

R È G L E  F O N D A M E N TA L E

Une base légale doit être identifiée et documentée AVANT le début du traitement. Il est interdit de
choisir une base légale a posteriori pour justifier un traitement déjà en cours.

4.1 Focus : le consentement (Arts. 9 et 5)

Le consentement est la base légale la plus utilisée et aussi la plus mal comprise. La Loi lui impose des
conditions très strictes que beaucoup d’organisations n’ont pas encore intégrées dans leurs
pratiques.

Les 5 conditions cumulatives du consentement valide

Pour être juridiquement valable, le consentement doit être simultanément :
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Condition Ce que cela interdit concrètement

Libre Aucune pression, ni conséquence négative en cas de refus. Ne pas
subordonner un service au consentement si ce n’est pas nécessaire.

Éclairé La personne concernée doit comprendre exactement ce à quoi elle
consent : qui traite, pourquoi, comment et combien de temps.

Spécifique Un consentement unique ne peut pas couvrir plusieurs finalités
distinctes. Il faut un consentement séparé par objectif.

Univoque Le consentement doit résulter d’un acte positif et délibéré. Les
cases précochées, le silence ou l’inaction ne sont PAS valables.

Exprès La manifestation de volonté doit être explicite et non ambiguë. Une
formulation vague ou générale ne suffit pas.

Comment recueillir le consentement correctement ?

P R AT I Q U E  C O N F O R M E

Case à cocher vide (opt-in) accompagnée d’une description claire de la finalité.

P R AT I Q U E S  N O N  C O N F O R M E S

Le consentement des mineurs (Art. 9, al. 3)

R È G L E  S P É C I A L E  —  M I N E U R S  D E  M O I N S  D E  1 8  A N S

Le consentement d’un mineur n’est valable que s’il est accompagné du consentement de ses
parents ou de son représentant légal. Cette règle s’applique à tout service numérique destiné aux
jeunes : applis éducatives, plateformes de jeux, réseaux sociaux, etc.

Action requise : vérifier l’âge des utilisateurs et mettre en place un mécanisme de consentement
parental pour tout service susceptible d’être utilisé par des mineurs.

Le retrait du consentement

Le consentement peut être retiré à tout moment par la personne concernée (Art. 38). Le retrait doit
être :

case pré-cochée que l’utilisateur doit décocher pour refuser (opt-out) ;

mention enterrée dans des conditions générales de plusieurs pages non lues ;

consentement global :« J’accepte que mes données soient utilisées » sans préciser pour quoi ;

considérer que l’absence de réponse vaut accord.
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E X E M P L E

Si une personne s’est abonnée à votre newsletter en un clic, elle doit pouvoir se désabonner en un
clic. Il est non conforme d’imposer un processus de désinscription complexe (formulaire à remplir,
délai d’attente de plusieurs semaines, etc.).

La preuve du consentement

Le responsable du traitement doit être en mesure de prouver à tout moment qu’il a obtenu un
consentement valide. Cela implique de :

B O N N E  P R AT I Q U E

Archivez systématiquement : qui a consenti, quand, pour quelle finalité, via quel canal et sur la base
de quelle version de votre politique de confidentialité. Cet archivage doit être conservé aussi
longtemps que vous traitez les données de la personne.

Quand le consentement n’est PAS la bonne base légale ?

Le consentement ne doit pas être utilisé comme base légale par défaut.

E X E M P L E

Un employeur qui collecte le numéro de sécurité sociale de ses employés pour la déclaration des
salaires n’a pas besoin de recueillir leur consentement : il s’appuie sur l’obligation légale. Utiliser le
consentement dans ce cas serait inapproprié et créerait une fausse impression de choix.

Exemple de recueil du consentement pour l’inscription à une newsletter

aussi simple à exercer que de donner le consentement initial ;

sans effet sur la licéité des traitements effectués avant le retrait ;

suivi d’un arrêt effectif du traitement par le responsable.

conserver une trace horodatée du consentement (date, version du formulaire, contenu de
l’information fournie) ;

documenter le mécanisme utilisé pour recueillir le consentement ;

être capable de présenter ces preuves à l’Autorité de protection des données en cas de contrôle.
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S E C T I O N  5

LES OBLIGATIONS PRATIQUES DES ORGANISATIONS

5.1 Obtenir une autorisation préalable (Art. 19)

Avant tout traitement de Données Personnelles, l’organisation doit obtenir une autorisation délivrée
par l’Autorité de protection des données. Cette étape est obligatoire et non négociable.

A C T I O N  R E Q U I S E

1. identifier tous les traitements de données effectués par votre organisation ;

2. constituer un dossier de demande d’autorisation pour chaque traitement ;

3. déposer la demande auprès de l’Autorité de protection des données ;

4. attendre l’autorisation avant de démarrer ou de poursuivre le traitement.

5.2 Informer les personnes concernées (Art. 21)

Lors de la collecte de données, le responsable du traitement doit informer la personne concernée de
manière claire. Les informations obligatoires à communiquer sont :

Information obligatoire De quoi s’agit-il ?

Identité du responsable de
traitement

Nom et coordonnées de l’organisme qui collecte et traite les
Données Personnelles.

Finalités du traitement Les objectifs poursuivis par la collecte des Données Personnelles
(ex. : gestion de la relation client, recrutement, facturation). La base
légale du traitement doit également être précisée (consentement,
obligation légale, etc.).

Catégories de données
collectées

Les types de Données Personnelles traitées : données
d’identification, coordonnées, données de santé, données
bancaires, etc.

Destinataires des données Les personnes ou organismes qui ont accès aux Données
Personnelles : services internes, sous-traitants, partenaires,
autorités publiques.

Durée de conservation La durée pendant laquelle les Données Personnelles sont
conservées, ou les critères utilisés pour la déterminer (ex. : durée
légale, fin de la relation commerciale + 3 ans).
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Information obligatoire De quoi s’agit-il ?

Droits de la personne Les droits dont dispose la personne concernée : accès, rectification,
effacement, opposition, limitation, portabilité, ainsi que les modalités
pour les exercer.

Transferts internationaux
éventuels

Si des Données Personnelles sont transférées hors du Cameroun, il
faut indiquer le pays destinataire et les garanties mises en place
(clauses contractuelles types, autorisation préalable, etc.).

5.3 Tenir un registre des traitements (Art. 29)

Chaque organisation doit maintenir un registre (papier ou numérique) de tous ses traitements de
Données Personnelles. Ce registre est un outil de pilotage interne et un document qui peut être
demandé par l’Autorité de protection des données.

C O N T E N U  M I N I M A L  D U  R E G I S T R E

5.4 Réaliser une évaluation d’impact (Art. 33)

Pour tout traitement susceptible d’engendrer un risque élevé pour les droits et libertés des personnes
(profilage massif, traitement de données sensibles, vidéosurveillance…), une évaluation d’impact doit
être réalisée avant le lancement du traitement.

Q U A N D  R É A L I S E R  U N E  É VA L U AT I O N  D ’ I M PA C T  ?

nom et coordonnées du responsable (et du sous-traitant si applicable) ;

finalités de chaque traitement ;

catégories de personnes concernées et de données traitées ;

catégories de destinataires ;

transferts de Données Personnelles vers un pays tiers (si applicable) ;

délais prévus pour l’effacement des différentes catégories de Données Personnelles ;

description générale des mesures de sécurité techniques et organisationnelles ;

référence à l’autorisation délivrée par l’Autorité de protection des données.

mise en place d’un système de vidéosurveillance avec des caméras« intelligentes » ;

collecte et traitement de données biométriques (contrôle d’accès par empreinte) ;

déploiement d’un système de profilage des clients ;

création d’une base de données de santé des employés.
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5.5 Sécuriser les données (Arts. 25 à 27)

L’organisation doit mettre en place des mesures techniques et organisationnelles pour protéger les
Données Personnelles. La Loi exige notamment :

Mesure De quoi s’agit-il ?

Chiffrement des données Chiffrement des disques durs, des e-mails et des transferts (HTTPS,
TLS).

Contrôle des accès Mots de passe robustes, authentification multifacteur, gestion des
droits par profil.

Traçabilité Journaux d’accès aux systèmes, logs des modifications.

Sauvegardes Copies de sécurité régulières, stockées en lieu sûr.

Formation du personnel Sensibilisation aux règles de confidentialité.

Sécurité physique Verrouillage des locaux, destruction sécurisée des documents.

Un rapport annuel sur l’état de mise en œuvre des mesures de sécurité doit être transmis à l’Autorité
de protection des données (Art. 27, al. 2).

5.6 Gérer les violations de données (Art. 22)

En cas de violation de Données Personnelles (fuite, piratage, perte accidentelle…), le responsable du
traitement doit réagir sans délai :

P R O C É D U R E  D ’ U R G E N C E  E N  C A S  D E  V I O L AT I O N

1. identifier et contenir l’incident dès que possible ;

2. notifier sans délai l’Autorité de protection des données ;

3. informer les personnes concernées si la violation présente un risque pour leurs droits ;

4. documenter l’incident et les mesures correctives prises.

5.7 Encadrer le recours aux sous-traitants (Arts. 26 et 30)

Si votre organisation fait appel à des prestataires qui traitent des Données Personnelles en son nom
(hébergeur cloud, agence marketing, service de paie externalisé…), un contrat de sous-traitance doit
impérativement être conclu.
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C L A U S E S  O B L I G AT O I R E S  D U  C O N T R AT  D E  S O U S -T R A I TA N C E

5.8 Encadrer les transferts internationaux (Art. 32)

Tout transfert de Données Personnelles vers un pays étranger ou une organisation internationale
nécessite une autorisation préalable de l’Autorité de protection des données. Celle-ci vérifie
notamment que le pays de destination offre un niveau de protection équivalent.

E X E M P L E

Une entreprise camerounaise qui utilise un logiciel SaaS hébergé en Europe ou aux États-Unis
effectue un transfert international de Données Personnelles. Elle doit en obtenir l’autorisation.

nature des Données Personnelles et catégories de personnes concernées ;

obligations et droits du responsable du traitement ;

engagements de sécurité du sous-traitant ;

interdiction d’utiliser les Données Personnelles à d’autres fins.
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S E C T I O N  6

LES DROITS DES PERSONNES CONCERNÉES

La Loi reconnaît un ensemble de droits aux personnes dont les Données Personnelles sont traitées.
Votre organisation doit être en mesure de répondre efficacement à l’exercice de ces droits.

Droit Ce que cela implique pour votre organisation

Droit d’accès (Art. 39) Fournir gratuitement une copie des Données Personnelles détenues
sur la personne.

Droit de rectification (Art. 42) Corriger ou mettre à jour les Données Personnelles inexactes ou
incomplètes.

Droit à l’effacement / oubli
(Art. 38)

Supprimer les Données Personnelles sur demande si les conditions
légales sont remplies.

Droit d’opposition (Art. 40) Cesser tout traitement à des fins de prospection commerciale sur
demande.

Droit à la portabilité (Art. 43) Fournir les Données Personnelles dans un format lisible par machine
permettant leur transfert.

Droit à la limitation (Art. 46) Suspendre le traitement lorsque l’exactitude ou la légalité est
contestée.

Droit contre le profilage
automatisé (Art. 44)

Permettre une intervention humaine ; expliquer la logique
algorithmique.

Directives post-mortem (Art.
45)

Permettre à la personne de définir le sort de ses Données
Personnelles après son décès.

B O N N E  P R AT I Q U E

Désignez un point de contact clairement identifié (e-mail dédié, formulaire en ligne) pour recevoir
et traiter les demandes d’exercice de droits. Les délais de réponse seront précisés par voie
réglementaire.
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S E C T I O N  7

LES SANCTIONS ENCOURUES

La Loi prévoit un régime de sanctions gradué : d’abord administratives, puis pécuniaires et enfin
pénales pour les infractions les plus graves.

7.1 Sanctions administratives (Art. 54)

En cas de manquement, l’Autorité de protection des données peut :

7.2 Sanctions pécuniaires

Infraction Amende Référence

Traitement sans autorisation préalable 5 à 50 millions FCFA Art. 55

Refus de communication d’informations à la personne 1 à 10 millions FCFA Art. 56

Non-respect du référentiel de sécurité 5 à 20 millions FCFA Art. 57

Non-respect des règles d’interconnexion 5 à 15 millions FCFA Art. 58

Exercice sans certification 5 à 15 millions FCFA Art. 59

Transfert international sans autorisation 10 à 50 millions FCFA Art. 60

Non-respect du cahier des charges 10 à 100 millions FCFA Art. 61

Personne morale (infractions de dirigeants) 50 millions à 1 milliard FCFA Art. 71

7.3 Sanctions pénales

Infraction Emprisonnement Amende

Collecte frauduleuse ou illicite 2 à 5 ans 200 000 à 5 millions
FCFA

envoyer une mise en demeure de se conformer dans un délai de 10 jours ;

prononcer une astreinte de 100 000 FCFA par jour de retard ;

suspendre l’autorisation de traitement ;

retirer définitivement l’autorisation ;

interdire toute activité de traitement.

Cameroun  ·  Guide pratique de mise en conformité AFRICA DATA PROTECTION

—  22  —



Infraction Emprisonnement Amende

Traitement malgré opposition (prospection) 1 à 3 ans 50 000 à 1 million FCFA

Profilage non autorisé 3 à 10 ans 1 à 20 millions FCFA

Stockage de données sensibles sans consentement 6 mois à 2 ans 500 000 à 5 millions
FCFA

Détournement de finalité 6 mois à 2 ans 500 000 à 5 millions
FCFA

Transfert international illégal 3 à 10 ans 2 à 20 millions FCFA

Entrave à l’action de l’Autorité de protection des
données

6 mois à 3 ans 100 000 à 500 000
FCFA
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S E C T I O N  8

PLAN D’ACTION : 6 ÉTAPES POUR SE METTRE EN
CONFORMITÉ

Étape 1 — Cartographier vos traitements

La première étape consiste à établir un inventaire exhaustif de toutes les activités de traitement de
données de votre organisation. Cette cartographie constitue le socle de l’ensemble du dispositif : elle
alimente directement le registre des activités de traitement.

Q U E S T I O N S  À  S E  P O S E R

Étape 2 — Évaluer les risques et prioriser

Sur la base de la cartographie, identifiez les traitements qui présentent les risques les plus élevés et
traitez-les en priorité.

Étape 3 — Mettre en place la gouvernance

quelles Données Personnelles collectons-nous ? (RH, clients, fournisseurs, abonnés…) ;

pourquoi les collectons-nous ? (finalités) ;

sur quelle base juridique ? (consentement, obligation légale…) ;

où sont-elles stockées ? (serveurs locaux, cloud, prestataires) ;

qui y a accès ? (personnel interne, sous-traitants) ;

combien de temps les conservons-nous ?

classer chaque traitement selon son niveau de risque (faible, modéré, élevé) ;

accorder une attention particulière aux données sensibles, aux transferts internationaux, au
profilage et aux données des mineurs ;

identifier les traitements soumis à déclaration ou à autorisation préalable ;

établir un ordre de priorité et un calendrier de mise en conformité.

désigner un référent protection des données en interne ;

formaliser une politique interne de protection des Données Personnelles ;

mettre en place les procédures de réponse aux droits des personnes ;

créer et tenir le registre des activités de traitement ;

réviser les contrats avec les sous-traitants (clauses de confidentialité et de sécurité) ;

créer des procédures internes telles que la procédure de gestion des violations de Données
Personnelles, la procédure à suivre en cas de contrôle de l’Autorité et une procédure de privacy by
design.

Cameroun  ·  Guide pratique de mise en conformité AFRICA DATA PROTECTION

—  24  —



Étape 4 — Sécuriser les traitements

Étape 5 — Déposer les demandes d’autorisation

Étape 6 — Auditer et maintenir la conformité

À  R E T E N I R

La conformité est un processus continu, pas un projet ponctuel !

mettre en œuvre les mesures techniques de sécurité (chiffrement, gestion des accès,
sauvegardes) ;

former et sensibiliser le personnel ;

réaliser les évaluations d’impact sur la protection des Données Personnelles lorsqu’elles sont
nécessaires ;

mettre à jour les formulaires de collecte et les politiques de confidentialité.

distinguer les traitements soumis à simple déclaration de ceux soumis à autorisation préalable ;

constituer les dossiers (formulaires, description des finalités, mesures de sécurité) ;

déposer les demandes auprès de l’Autorité de protection des données et suivre leur instruction ;

conserver les récépissés, autorisations et décisions obtenus.

réaliser un audit interne de conformité ;

corriger les éventuels écarts identifiés ;

mettre en place un dispositif de veille réglementaire ;

planifier des revues annuelles de conformité ;

documenter et conserver les preuves de conformité (principe de responsabilité).
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S E C T I O N  9

L’AUTORITÉ DE PROTECTION DES DONNÉES

La Loi prévoit la création d’une Autorité de protection des données à caractère personnel, organisme
public indépendant (Article 53). Ses principales missions sont :

Mission Implication pour les organisations

Délivrer les autorisations de
traitement

Toute organisation doit soumettre ses demandes à l’Autorité de
protection des données.

Élaborer le référentiel des
mesures de sécurité

Les organisations doivent respecter ce référentiel.

Approuver les mécanismes
de certification

Possibilité d’obtenir une certification de conformité.

Traiter les plaintes des
personnes

L’Autorité peut enquêter à la suite d’une plainte d’un individu.

Établir la liste des pays sûrs Référence pour les transferts internationaux.

Coopérer avec d’autres
autorités africaines

Cohérence avec le cadre réglementaire régional.

À  N O T E R

L’organisation et le fonctionnement détaillés de l’Autorité seront fixés par décret du Président de la
République (Art. 53, al. 2). Les organisations doivent se tenir informées de la publication de ce
décret ainsi que des textes réglementaires d’application qui préciseront les modalités concrètes de
mise en conformité.
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CONCLUSION

La Loi marque une étape majeure dans la protection des droits numériques des citoyens
camerounais. Pour les organisations, elle représente à la fois une obligation légale et une opportunité
de renforcer la confiance de leurs clients, partenaires et employés.

La mise en conformité demande un effort structuré, mais elle est tout à fait accessible en suivant les
étapes décrites dans ce guide. L’essentiel est de commencer dès maintenant, en cartographiant vos
traitements et en construisant progressivement une culture de protection des données au sein de
votre organisation.

Les prochaines étapes
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